
在网络中看到自己
(SEE YOURSELF IN CYBER)
每个人都在网络安全中发挥着作用……无论您扮演什
么角色。

通过以下四项关键行动，尽自己的一份力量来确保您自己
和我们公司的网络安全。

启用“多重身份验证” 
“多重身份验证”也称为双重身份验证和两步验证。这是一种安全措施，要求任何登录
帐户的人员都通过两步过程来证明自己的身份。这使犯罪分子访问网络帐户的难度增加
了一倍。通过在登录帐户时增加一个更简单的步骤，多重身份验证可大幅提高您帐户的
安全性。

使用强密码
如果您想保证您的信息安全，密码很重要。下面是一些通过更强大的密码实践来保护您
的帐户的简单方法。无论帐户如何，创建所有密码时都应牢记以下三个词。 

• 长 – 至少 12 个字符 
• 唯一 – 每个帐户都需要自己的唯一密码 
• 复杂 – 使用大小写字母、数字和特殊字符的组合。有些网站甚至会让您在密码中

包含空格。

更新软件 
当更新可用时，请始终更新您的软件，不要拖延。这些更新会修复一般的软件问题，并
提供新的安全补丁；如果没有这些补丁更新，犯罪分子可能在这些漏洞中入侵。下载软
件更新时，只能从该软件的发布公司获取。切勿使用已受到攻击、盗版或未经许可的软
件版本；因为这些软件通常包含恶意软件，其所导致的问题往往多于其所解决的问题。

识别并报告网络钓鱼
这些迹象可能非常微妙，但是如果您发现网络钓鱼企图，您就可以避免上当。以下是一
些快速提示，旨在指导您如何清晰地识别虚假钓鱼邮件：包含好得令人感到不真实的提
议；紧急、警告或威胁的语言；含拼写错误、语法错误的糟糕文字；含糊其辞或非常笼
统的问候语；要求发送个人信息；急迫要求您点击不熟悉的超链接或附件；奇怪或突然
的业务请求；发送电子邮件的地址与发送的公司不匹配。


