CYBERSECURITY CYBERBEZPIECZENSTWIO NA CO DZIEN
AWARENESS (SEE YOURSELF IN CYBER)

Wszyscy mamy wplyw na cyberbezpieczeristwo... niezaleznie
od petnionej funkgji.

Whnies$ wktad w cyberbezpieczenstwo wiasne i swojej firmy, stosujac sie do czterech
podstawowych zasad.

STOSUJ UWIERZYTELNIANIE WIELOCZYNNIKOWE

Uwierzytelnianie wieloczynnikowe, znane réwniez pod nazwa uwierzytelniania
dwusktadnikowego lub weryfikacji dwuetapowej, jest srodkiem bezpieczenstwa,
polegajacym na wymaganiu od oséb logujacych sie na konto przejscia dwuetapowej
procedury potwierdzania tozsamosci. Sprawia to, ze przestepca ma dwa razy trudniejszy
dostep do konta. Przez dodanie jednego prostego etapu logowania sie na konto,
uwierzytelnianie wielosktfadnikowe znacznie zwigksza bezpieczenstwo.

UZYWAJ SILNYCH HASEL

Jesli dane maja byc¢ bezpieczne, wazne jest stosowanie odpowiednich haset. Oto kilka
prostych sposobdw zabezpieczenia konta przez stosowanie lepszych haset. Niezaleznie od
rodzaju konta, hasta nalezy tworzy¢, pamietajac o tych trzech stowach.
» Dlugie - co najmniej 12 znakow
» Niepowtarzalne — do kazdego konta nalezy uzywac innego hasta
»  Zlozone - w hasle uzywaj i duzych, i matych liter, cyfr oraz znakéw specjalnych. Na
niektorych stronach internetowych w hastach mozna nawet uzywac spacji.

AKTUALIZUJ OPROGRAMOWANIE

Dbayj, aby twoje oprogramowanie byto zawsze aktualne, instaluj aktualizacje, gdy tylko sie
pojawiaja, nie zwlekaj. Aktualizacje eliminujg ogdine problemy z programem i zawierajg nowe
faty bezpieczenstwa w miejscach, przez ktére mogliby wlamywac sie przestepcy. Pobieraj
aktualizacje wylacznie od firm, ktére tworzyly dane oprogramowanie. Nigdy nie korzystaj ze
shakowanych, pirackich lub nielicencjonowanych wersji oprogramowania, poniewaz czesto
zawierajq one ztosliwe programy i raczej powoduja problemy, niz je rozwiazuja.

ZWRACAJ UWAGE NA OSZUSTWATYPU PHISHING
1ZGLASZAJ JE

Oznaki tego moga by¢ mato widoczne, ale gdy rozpoznasz prébe phishingu, mozesz uniknaé
nabrania sie na takie oszustwo. Oto kilka prostych wskazéwek, jak rozpozna¢ fatszywy e-mail, bedacy
préba phishingu: Zawiera oferte, ktora jest zbyt korzystna, aby by¢ prawdziwa; sformutowania, ktére
sa ponaglajace lub alarmujace, albo zawieraja grozbe; tekst jest napisany niepoprawnie, zawiera
btedy ortograficzne i gramatyczne; powitania sg niejednoznaczne lub bardzo ogdlne; w wiadomosci
jest prosba o wystanie danych osobowych; ponaglenie do klikniecia nieznanego hiperfacza lub
otwarcia zalacznika; widoczne sg dziwne lub niespodziewane prosby biznesowe; adres nadawcy jest
niezgodny z nazwa firmy rzekomo wysytajacej e-mail.
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