CYBERSECURITY KENDINizi SIBERDE GORUN
AWARENESS (SEE YOURSELF IN CYBER)

Roliintiz ne olursa olsun siber gtivenlikte herkes bir rol oynar.
M 0 N T H 2022 Siber Guvenlik Farkindalik Ayi kampanya temasi - “Kendinizi Siberde
Gorun” - gosteriyor ki, siber gtivenlik karmasik bir konu gibi goriinse de,
sonucta aslinda tamamen insanlarla ilgilidir. Dort temel eylemi izleyerek
kendinizi ve Sirketimizin siber glivenligini korumak icin tizerinize diiseni yapin.

COK FAKTORLU KiMLiIK DOGRULAMAYI
ETKINLESTIRIN

iki faktorlii kimlik dogrulama ve iki asamal dogrulama olarak da bilinen cok faktorlii kimlik
dogrulama, bir hesaba giris yapan herkesin kimligini kanitlamak icin iki asamali bir stirecten
gecmesini gerektiren bir giivenlik 6nlemidir. Suclularin ¢evrimici bir hesaba erismesini iki kat
daha zor hale getirir. Cok faktorlii kimlik dogrulama, bir hesaba giris yaparken basit bir adim
daha ekleyerek, hesabinizin guivenligini buytik 6lctide artirir.

GUCLU PAROLALAR KULLANIN

Bilgilerinizi glivende tutmak istiyorsaniz parolalar onemlidir. Daha iyi parola uygulamalariyla
hesaplarinizi glivence altina almanin bazi basit yollan sunlardir. Hangi hesap olursa olsun,
tiim parolalar bu li¢ kelime g6z 6niinde bulundurularak olusturulmalidir.
» Uzun-En az 12 karakter
» Benzersiz- Her hesabin kendi benzersiz parolasina ihtiyaci vardir
» Karmasik - Biiyiik ve kiiciik harfler, sayilar ve 6zel karakterlerin bir
kombinasyonunu kullanin. Bazi web siteleri bosluk eklemenize bile izin verir.

YAZILIMLARI GUNCELLEYIN

Glincellemeler kullanima sunuldugunda yaziliminizi daima giincel tutun ve ertelemeyin. Bu
glincellemeler, genel yazilim sorunlarini giderir ve suclularin girebilecegi noktalara yeni
guvenlik yamalan saglar. Bir yaziim glincellemesini indirirken, glincellemeyi yalnizca yazilimi
Ureten sirketten alin. Saldirya ugramis, korsan veya lisanssiz yazilim siiriimlerini asla
kullanmayin, clinkii bunlar genellikle kotii amaclh yazilim icerir ve ¢6zdiiklerinden daha fazla
soruna neden olur.

KiMLIK AVINI TANIYIN VE BILDIRIN

isaretler belirsiz olabilir, ancak bir kimlik avi girisimini fark ettiginizde ona kanmaktan
kacinabilirsiniz. Sahte bir kimlik avi e-postasini acikca nasil tespit edeceginize dair bazi hizli
ipuclan sunlardir: Gercek olamayacak kadar iyi bir teklif icermesi; Acil, endise verici veya
tehdit edici bir dil; Yazim hatalari ve kot gramer ile kétii hazirlanmis yazi; Belirsiz veya cok
genel olan selamlama; Kisisel bilgi gonderme talepleri; Tanidik olmayan bir baglanti veya eke
tiklama aciliyeti; Garip veya ani is talepleri; Gonderilen e-posta adresinin, geldigi sirketle
eslesmemesi.
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