
खदु को साइबर म� देख�
(SEE YOURSELF IN CYBER)
साइबर सुर�ा म� सभी लोग भूिमका िनभात ेह	...इससे कोई फक�  नही ंपड़ता ह ैिक आपकी भूिमका �ा ह।ै
2022 साइबर सुर�ा जाग�कता माह के अिभयान की थीम-“खुद को साइबर म� देख�” —�द�शत करती है िक 
हालािंक साइबर सुर�ा एक जिटल िवषय की तरह िदख सकता है, अतंतः, यह पूरी तरह से लोगो ंके बारे म� ह�। चार 
�मुख काय�वािहयो ंका अनुसरण करके खुद की और हमारी कंपनी की साइबर सुर�ा को सुरि�त रख�।

ब�कारकीय �माणीकरण स�म कर�
इसे दो-कारक �माणीकरण और दो-चरण के �माणीकरण के �प म� भी जाना जाता ह,ै यह एक सुर�ा तरीका ह ैिजसकी ज�रत िकसी को भी एक अकाउंट 
लॉिगन करने म� अपनी पहचान को �मािणत करने के िलए दो-चरण की �ि�या म� नेवीगेट करने के िलए होती ह।ै यह अपरािधयो ंके िलए खात ेम� ए�ेस 
करने को दोगुना किठन बना देता है। अपने अकाउंट म� लॉिगन करत ेसमय एक और साधारण चरण को शािमल करने से,ब�-कारकीय �माणीकरण आपके 
खात ेकी सुर�ा को ब�त अिधक बढ़ा देता है।

किठन पासवड� का �योग कर�
अगर आप अपनी जानकारी को सुरि�त रखना चाहत ेह� तो पासवड� मह¡पूण� ह�। यहा ंपर सव¢£म पासवड� आदतो ंके जिरए आपके खात ेको सुरि�त करने 
के कुछ आसान तरीके िदए गए ह�। खाता कोई भी हो, सभी पासवड� इन तीन श§ो ंको ̈ ान म� रखत े�ए बनाए जाने चािहए।

• लंब–ेकम से कम 12 वण� के
• अि«तीय- हर एक  खात ेको अपेन एक अि«तीय पासवड� की ज�रत होती है
• जिटल-अपरकेस (कैिपटल) और लोअरकेस (¬ॉल) अ�रो ंतथा िवशेष अ�रो ंके एक संयोजन का �योग कर�। कुछ वबेसाइट� आपको ®से 

को शािमल करने की अनुमित देती ह�।

सॉ�वेयर को अपडेट कर�
जब भी अपडेट उपल  ̄हो हमेशा अपने सॉ°वयेर को अपडेट कर� और देर न कर�।
ये अपडेट सामा± सॉ°वयेर सम²ाओ ंको ठीक कर देत ेह� और नए सुर�ा पैच �दान करत ेह� जहा ंअपराधी �वशे कर सकत ेह�। कोई सॉ°वयेर अपडेट 
डाउनलोड करत ेसमय, केवल इसे उसी कंपनी से �ा́  कर� िजसने इसे बनाया हो। सॉ°वयेर के हकै िकए गए, िनजी या िबना लाइस�स के संµरण का �योग 
कभी भी न कर� ¶ोिंक अ�र इनम� मालवयेर होत ेह� और ये समाधान करने से अिधक  सम²ाएं उ·  ̧करत ेह�।

िफिशगं की पहचान कर� और िरपोट� कर�
इसके संकेत जिटल हो सकत ेह�, लेिकन जब आप  िफिशगं के �यासो ंको पहचान ल�गे तो आप इसम� पड़ने से बच सकत ेह�। एक फेक िफिशगं ईमेल का 
®» तौर पर कैसे पता लगाना ह ैइसके िलए यहा ंपर कुछ ½िरत िट¾ िदए गए ह�: इसम� एक ऐसा ऑफर है जो अिवÁसनीय �प से अÂा ह;ै ®िेलगं 
म� गलितया,ं खराब गुणव£ा का लेखन, और खराब Ãाकरण ह;ै ÃिÅगत जानकारी भेजने का अनुरोध िकया गया ह;ै िकसी अनजान हाइपरिलकं या 
अटैचम�ट पर िÇक करने की जÈबाजी है; िविचÊ या आकि¬क Ãवसाय अनुरोध ; भेजी गई ईमेल का पता उस कंपनी से िमलान नही ंखाता ह ैिजससे 
यह आई ह।ै


